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διαβρώνει

τη δημοκρατία
,

τηνκοινωνική
συνοχή καιτηνασφάλεια.Οι θεωρίες

συνωμοσίας
,οεξτρεμισμός

καιητεχνητή νοημοσύνη

συνθέτουν
ένανέο, σκοτεινό πεδίο απειλώνπου υπερβαίνει

τασύνορακαιτις κυβερνήσεις

Ta fake news , ως αιχμή της
παραπληροφόρησης, άρ-
χισαν να μπαίνουν στη
συζήτηση ως ζήτημα
ασφάλειας μετά το 2014

και την υβριδική επίθεση της Ρωσίας στην
Ουκρανία . Το 2016 ήταν η χρονιά που η
παραπληροφόρηση συνδέθηκε στενά με τις
απειλές για τη δημοκρατία , καθώς αποτέλεσε
μια σημαντική επιλογή για το οπλοστάσιο
της Ρωσίας με την περίφημη «φάρμα των
troll» του Πριγκόζιν και την παρέμβαση στις
προεδρικές εκλογές των ΗΠΑ και στο δη-
μοψήφισμα για το Brexit. Η Ρωσία έχει την
παραπληροφόρηση ως βασικό πυλώνα του
υβριδικού δόγματος πολέμου και μπορεί
να θεωρηθεί και ως μια υπερδύναμη του
πληροφοριακού πολέμου.

Δεν είναι όμως μόνο η Ρωσία και οι υβρι-
δικές απειλές ο τρόπος με τον οποίο η πα-
ραπληροφόρηση συνδέεται με ζητήματα
ασφάλειας . Τα fake news συνιστούν μια σύν
θετη και ευρεία απειλή απότηνπολιτική και
τις εκλογικές διαδικασίες μέχρι την οικονο-
μία και την προσπάθεια χειραγώγησης μιας
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εταιρείας, στην καρδιά δηλαδή της επιχει-
ρηματικής και οικονομικής δραστηριότητας .

Μιλάμε λοιπόν για μια απειλή για τη δημο-
κρατία και τηλειτουργία του πολιτεύματος ,

τους θεσμούς , την κοινωνική συνοχή, την
οικονομία , αλλά και την καθημερινότητα των
πολιτών. Η πόλωση, που είναι μια μόνιμη
συνθήκη των τελευταίων ετών, ως αποτέ-
λεσμα και της συνθήκης «παρατεταμένης
κρίσης» (perma-crisis) που βιώνουμε τα τε-
λευταία χρόνια , είναι σε σημαντικό βαθμό
αποτέλεσμα της παραπληροφόρησης και
των fake news. Κυβερνήσεις αποσταθερο
ποιήθηκαν, χώρες οδηγήθηκαν σε εκλογές ,

πολιτικές επιλογές χειραγωγήθηκαν, επεν-
δύσεις ακυρώθηκαν, λόγω της πολωτικής
δυναμικής που σε ορισμένες περιπτώσεις
έφτασε στη δημιουργία μιας εσωτερικής
κρίσης , ως αποτέλεσμα ενός fake news.

Προφανώς η πόλωση και οι διαιρετικές
τομές δεν έχουν επιπτώσεις μόνο στην πο-
λιτική ή στην κυβερνητική σταθερότητα
μιας χώρας, αλλά είναι συνδεδεμένες και
με ξεσπάσματα βίας. Στην εποχή της ριζο-
σπαστικοποίησης που οδηγεί στον βίαιο
εξτρεμισμό και στην ισλαμοφοβία που έχει
προκύψει ως αποτέλεσμα της απειλής της
ισλαμιστικής τρομοκρατίας , τα fake news
είναι εργαλεία των εξτρεμιστικών και τρο-
μοκρατικών οργανώσεων, με τις ακροδεξιές
να είναι οι πλέον δραστήριες σε αυτόν τον
τομέα. Στοιχείο που αναδείχθηκε έντονα
κατά τηδιάρκεια της κρίσης της πανδημίας,

όταν διάφορες εξτρεμιστικές οργανώσεις,

κυρίως όμως οι ακροδεξιές, εκμεταλλεύτη-
καν την κατάσταση για να ενισχύσουν την
προπαγάνδα τους και να στρατολογήσουν
νέα μέλη.

Σε αυτό το σημείο υπάρχει μια ακόμη δυ-
ναμική που περιπλέκει την κατάσταση και
βυθίζει τη δημόσια σφαίρα στην άβυσσο , οι
θεωρίες συνωμοσίας. Είτε συνδυαστικά με
fake news, είτε και από μόνες τους, εντείνουν
την πόλωση και τις κοινωνικές διαιρέσεις,

ενισχύουν τη ριζοσπαστικοποίηση, κυρίως
στον ακροδεξιό χώρο, και μεγιστοποιούν τη
βία . Οι θεωρίες συνωμοσίας και η παραπλη-
ροφόρηση είναι αυτή τη στιγμή οι κύριες
δυναμικές που επηρεάζουν την απειλή από
τους λεγόμενους μοναχικούς δρώντες, βίαι-
ους εξτρεμιστές και τρομοκράτες , οι οποίοι
μπορεί να μην ανήκουν σε μια τρομοκρατική
ομάδα , αλλά διαμόρφωσαν τον βίαιο χαρα-
κτήρα τους μέσα από την περιήγηση στον
κυβερνοχώρο των θεωριών συνωμοσίας και
της παραπληροφόρησης. Δυστυχώς έχουμε
πολλά περιστατικά που ενισχύουν αυτό το
επιχείρημα . Από τον Αντρες Μπρέιβικ μέχρι
τον δολοφόνο του Σίνζο Αμπε στην Ιαπω-
νία , αλλά και την τρομοκρατική επίθεση
στη Νέα Ζηλανδία , οι θεωρίες συνωμοσίας
αποτέλεσαν καταλύτη της βίας. Αρκεί για
παράδειγμα να ανατρέξουμε σε περιστατικά
μαζικών δολοφονιών στις ΗΠΑγια να δούμε
νέους δράστες που πιστεύουν στην QAnon
ή στη θεωρία της ΜεγάληςΑντικατάστασης .

Δενπεριορίζεται όμως η απειλή μόνο στον
βίαιο ακροδεξιό χώρο . Οι θεωρίες συνωμο-
σίας , η παραπληροφόρηση, σε συνδυασμό
μετην τεχνολογική έκρηξη, έχουν δώσει τη
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δυνατότητα στις ισλαμιστικές τρομοκρατικές
οργανώσεις να ενδυναμώσουν σημαντικά την
προπαγάνδα τους και να γίνουν θελκτικό-
τερες για νέους ανθρώπους . Gamification,

ταινίες μικρού μήκους με υψηλά 3D γραφικά,

οπτικοποιημένα περιοδικά και μηνύματα ,

είναι η κληρονομιά της ISIS που έβαλε την
ισλαμιστική τρομοκρατία στην εποχή της
4ης Βιομηχανικής Επανάστασης.

Η σύνδεση όμως της παραπληροφόρησης
και των θεωριών συνωμοσίας με τη βία δεν
περιορίζεται μόνο στην απειλή της τρομο-
κρατίας και του βίου εξτρεμισμού. Σε αρκετές
περιπτώσεις και άλλες μορφές βίας, όπως
για παράδειγμα η οπαδική βία ή και μορφές
διαπροσωπικής βίας (ενδοοικογενειακή,

βία ανηλίκων) , έχουν προκληθεί λόγω ενός
fake news ήτης οικειοποίησης μιας θεωρίας
συνωμοσίας . Δενπρέπει άλλωστεναξεχνάμε
και τις περιπτώσεις μαζικής βίας , που έχει
πάρει ακόμη και τα χαρακτηριστικά προ-
γκρόμ, κυρίως εναντίον μεταναστευτικών
κοινοτήτων, ως αποτέλεσμα της ευρείας
διάδοσης μιας ψεύτικης είδησης.

Μιλάμε λοιπόνγια ένα ευρύ πεδίο όπου η
παραπληροφόρηση, σε αρκετές περιπτώσεις
συνδυαστικά με τις θεωρίες συνωμοσίας,
μπορεί να γίνει απειλήγια την ασφάλεια . Η
συνθήκη γίνεται ακόμη δυσκολότερη όταν
προσπαθήσουμε να δούμε τους δρώντες
που μπορούν να χρησιμοποιήσουν τέτοια
κακόβουλα μέσα και εκεί το φάσμα εκτείνε-
ται από χώρες και υπηρεσίες πληροφοριών,

μέχρι πολιτικά κόμματα , τρομοκρατικές και
εξτρεμιστικές ομάδες, εγκληματικές οργα-
νώσεις , επιχειρηματίες , αλλά και εταιρείες
από τον χώρο της ενημέρωσης . Στην πλέον
απειλητική της μορφή η παραπληροφόρηση
είναι μέρος μιας υβριδικής επιχείρησης ,

με την Ουκρανία να αποτελεί δυστυχώς το
πλέον χαρακτηριστικό παράδειγμα .

Από τη στιγμή που η παραπληροφόρηση
και η διάχυση των θεωριών συνωμοσίας
γίνεται σχεδόν αποκλειστικά στον κυβερ-
νοχώρο, και κυρίως στα Μέσα Κοινωνικής
Δικτύωσης και στις κρυπτογραφημένες
πλατφόρμες επικοινωνίας, είναι αναμενό
μενο οι αναδυόμενες τεχνολογίες να επη-
ρεάσουν την κατάσταση. Εδώ η συζήτηση
αφορά κυρίως την τεχνητή νοημοσύνη και
τον τρόπο που αυτή μπορεί να ενισχύει την
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απειλή. Δεν μπορούμε να πούμε ότι αλλάζει
ο τρόπος με τον οποίο η παραπληροφόρηση
και οι θεωρίες συνωμοσίας επηρεάζουν
την ασφάλεια , υπάρχει όμως σημαντική
διαφοροποίηση στην ποιοτική διάσταση
της απειλής και στην έντασή της. Ισως το
πλέον χαρακτηριστικό παράδειγμα για τον
τρόπο που η τεχνητή νοημοσύνη επηρεά-
ζει τα fake news να είναι τα λεγόμενα deep
fakes. Ενα συνθετικό δηλαδή περιεχόμενο
που συνήθως έχει βίντεο , ήχο και εικόνες
και με την εκτεταμένη χρήση τεχνητής von-
μοσύνης μοιάζει ρεαλιστικό και αληθινό, με
αποτέλεσμα να γίνεται εξαιρετικά δύσκολο
να μπορεί κάποιος να διακρίνει πως μιλάμε
για μια ψεύτικη, χειραγωγούμενη δημιουρ-
γία . Ηδη τρομοκρατικές και εγκληματικές
οργανώσεις αξιοποιούν τα deep fakes , ενώ
είναι προφανές πως σε αρκετές εκλογικές
διαδικασίες θα διαπιστώσουμε επίσης εκτε-
ταμένη χρήση τους . Εν τέλει, τα deep fakes
συνιστούν απειλή γιατην κοινωνική συνοχή
και τη δημοκρατία μας . Επί της ουσίας απο-
τελούν ένα υπερόπλο στο πλαίσιο υβριδικών
επιχειρήσεων, τρομοκρατικής προπαγάνδας,

εκστρατειών χειραγώγησηςτων θεσμών και
της κοινής γνώμης.

Και οι δημοκρατίες; Δεν θα αντιδράσουν;
Θα μείνουν μοιραίοι παρατηρητές της απει-
λής της παραπληροφόρησης και της ανα-
βάθμισής της μέσω των δυνατοτήτων της
τεχνητής νοημοσύνης;

Πρέπει να ξεκαθαρίσουμε πως δεν βρισκό-
μαστε στο σημείο μηδέν . Από τη στιγμή που
τόσο η ΕΕ , όσο και το ΝΑΤΟ, αναγνώρισαν
την παραπληροφόρηση ως απειλή , κυρίως
στο πλαίσιο των υβριδικών επιχειρήσεων,
έχουν εκπονηθεί διάφορες στρατηγικές και
έχουν διαμορφωθεί ποικίλα εργαλεία που
μπορούν να αξιοποιηθούν. Ωστόσο, σε αρκε
τές περιπτώσεις η μάχη μοιάζει άνιση, καθώς
το να διαμορφώσεις την κριτική σκέψη και
την αποδόμησητων fake news είναι δυσκο-
λότερο και εξαιρετικά χρονοβόρο , συγκριτικά
ας πούμε με τη διασπορά μιας αληθοφανούς
θεωρίας συνωμοσίας. Υπάρχουν όμως και
επιτυχημένα παραδείγματα , όπως ο τρόπος
με τον οποίο η Ουκρανία και ο πρόεδρος
Ζελένσκι αντιμετώπισαν με επιτυχία την
υπερδύναμη της παραπληροφόρησης , η
οποία έχει διαδώσει περισσότερα από 22
ψεύτικα αφηγήματα για να στοχοποιήσει
και επικοινωνιακά την Ουκρανία.

Κριτική σκέψη, συνεργασία με τους δη-
μοσιογράφους , στο πλαίσιο της υπεύθυνης
ενημέρωσης, αξιοποίηση των οργανώσεων
της Κοινωνίας των Πολιτών, υποστήριξη
ανεξάρτητων διαδικασιών και ομάδων fact
checking, αξιοποίηση των μέσων κοινωνικής
δικτύωσης και των πλατφορμών επικοινω-
νίας, άμεση αποδόμηση με τεκμηριωμένα
επιχειρήματα της προπαγάνδας και των θε-
ωριών συνωμοσίας, ενημέρωση των πολιτών
με χρήση εμπειρικών δεδομένων, αλλά και
αξιοποίηση των δυνατοτήτων της τεχνολο-
γίας και κυρίως της τεχνητής νοημοσύνης,

ώστε τα κράτη και οι θεσμοί να μπορούν
να διαμορφώσουν σύγχρονα αφηγήματα
υποστήριξης της δημοκρατίας. Αυτό είναι το
πλαίσιο μιας ολιστικής απάντησης . Ο
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